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Initiativarende fran Socialdemokraterna om Atgarder for att oka
IT-sakerheten i kommunen

INLEDNING

Ulrika Sparebo (S) vackte vid kommunstyrelsens sammantrade den 11 augusti 2021
rubricerat initiativirende. Kommunstyrelsen 6éverlamnade arendet till
kommunstyrelsen for beredning.

Arendet

[ initiativet beskrivs att den senaste tidens 6kade antal stora IT-attacker mot
foretags och myndigheters system, inte minst den stora attack som drabbade Coop,
visar att sdkerheten maste hdjas, och att manga av kommunens system ar
verksamhetskritiska.

Mot bakgrund av detta yrkar Ulrika Sparebo (S)

- Att kommunstyrelsen ger i uppdrag till kommunchefen och kommunens IT-
chef att paborja en inventering av vilka atgarder som behdvs for att starka
IT-sdakerheten och att redovisa detta vid kommunstyrelsens sammantrade i
oktober

Initiativirendet belyser ett globalt problem, som blir alltmer patagligt ju mer vart
samhalle digitaliseras.

Precis som beskrivs i initiativirendet d6kar antalet stora IT-attacker 6ver hela
varlden. Bakom attackerna ligger alltifran statliga aktoérer som genomfor attacker i
fientligt syfte till kriminella ndtverks som attackerar system for att fa stora
losensummor utbetalda.

Problemet dr uppmarksammat pa nationell niva i Sverige, och beskrivs bland annat i
Sakerhetspolisens arsbok. Allvarliga IT-attacker har forekommit under en langre tid,
men saval antalet som allvaret i dem har 6kat den senaste tiden.

Ménga svenska foretag, organisationer och myndigheter har utsatts och utséatts
l6pande for attacker. Aven manga svenska kommuner och regioner har blivit
drabbade. Aven Sala kommun har genom aren drabbats av IT-attacker av varierande
allvarlighetsgrad.

Ansvaret for IT-sdkerheten i kommunen faller sjalvfallet till stor del pa IT-enheten,
men det dr ocksa intimt forknippat med informationssikerheten, som aligger alla.
Sala kommun har l6pande vidtagit saval organisatoriska atgirder som investerat i
system och hardvara for att starka sidkerheten, men i takt med att hotbilden
utvecklas kommer sannolikt nya atgarder alltid att beho6vas.
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Utover att arbeta med IT-sdakerhet behéver kommunen ocksa planera for hur
verksamheten ska kunna bedrivas om de verksamhetskritiska IT-systemen ar
utslagna, till exempel av en riktad attack eller ett strombortfall. En sa enkel atgard
som att ha tillgang till papper och penna kan dér vara avgérande, och varje ansvarig
chef maste sjalv ta stallning till hur den egna verksamheten ska vara forberedd.

For att kunna vara beredd att motverka och méta de hot som inte bara foreligger
idag, utan ocksa kan tankas forekomma imorgon, beh6vs lopande atgarder och
investeringar.

FORSLAG TILL BESLUT
Mot bakgrund av ovanstaende foreslar jag att kommunstyrelsen beslutar,
att bifalla ndmndinitiativet i sin helhet,

att namndinitiativet diarmed ar avslutat

Anders Wigelsbo (C)
Kommunstyrelsens ordférande



